
Echtzeit-Schutznetzwerk

Dieses  Dokument beschreibt das  Echtzei t-Schutznetzwerk, ein Onl ine-Service der F-Secure
Corpora�on, der saubere Anwendungen und Webs i tes  iden�fiziert und Sie gleichzei�g vor
Malware und gefährl ichen Webs i tes  schützt.

Was ist das Echtzeit-Schutznetzwerk?
Das  Echtzei t-Schutznetzwerk i st ein Onl ine-Service, der bei  aktuel len Internet-Gefahren
schnel l  reagiert.
Die Vorteile des Echtzeit-Schutznetzwerks
Mit dem Echtzei t-Schutznetzwerk haben Sie einen schnel leren und genaueren Schutz vor
aktuel len Bedrohungen. Zudem werden Sie bei  verdäch�gen, aber nicht schädl ichen
Anwendungen nicht unnö�g a larmiert.
Welche Daten steuern Sie bei?
Als  ak�v Mitwirkender im Echtzei t-Schutznetzwerk steuern Sie Informa�onen zu den auf
ihrem Gerät befindl ichen Anwendungen und den besuchten Webs i tes  bei . Deshalb kann
das  Echtzei t-Schutznetzwerk Ihnen den Schutz vor den aktuel l sten s chädl ichen
Anwendungen und verdäch�gen Webs i tes  bieten.
So schützen wir Ihre Daten
Wir übertragen die Informa�onen s icher und en�ernen automa�sch a l le persönl ichen
Informa�onen, die in den Daten enthal ten sein könnten.
So werden Sie ein ak�v Mitwirkender
Sie hel fen uns  bei  der Verbesserung des  Echtzei t-Schutznetzwerks , indem Sie uns
Informa�onen zu schädl ichen Programmen und Webs i tes  mi�ei len.
Fragen zum Echtzeit-Schutznetzwerk
Kontaktdeta i l s  für Fragen zum Echtzei t-Schutznetzwerk

Was ist das Echtzeit-Schutznetzwerk?

Das  Echtzei t-Schutznetzwerk i st ein Onl ine-Service, der bei  aktuel len Internet-Gefahren schnel l
reagiert.

Als  ak�v Mitwirkender im Echtzei t-Schutznetzwerk können Sie uns  dabei  hel fen, den Schutz vor
neuen Gefahren zu verstärken. Das  Echtzei t-Schutznetzwerk sammel t Sta�s�ken von gewiss en
unbekannten, schädl ichen oder verdäch�gen Anwendungen und davon, was  diese auf Ihrem
Gerät anrichten. Diese Informa�onen s ind anonym und werden zur kombinierten Datenana lyse
an die F-Secure Corpora�on gesendet. Wir verwenden die analys ierten Informa�onen, um Ihr
Gerät besser vor den a ktuel l sten Bedrohungen und schädl ichen Dateien zu schützen.

So funk�oniert das Echtzeit-Schutznetzwerk

Als  ak�ves  Mitgl ied von Real -�me Protec�on Network können Sie Informa�onen zu unbekannten
Anwendungen und Webs i tes  sowie zu bösar�gen Anwendungen und Angriffen auf Webs i tes
berei tstel len. Rea l -�me Protec�on Network verfolgt weder Ihre Weba k�vi täten noch erfasst das
Programm Informa�onen zu berei ts  zuvor ana lys ierten Webs i tes . Es  werden auch keine
Informa�onen zu ordnungsgemäßen Anwendungen erfasst, die auf Ihrem Computer insta l l iert
s ind.



Wenn Sie nicht ak�v mitwirken möchten, sammelt das  Echtzei t-Schutznetzwerk keine
Informa�onen zu insta l l ierten Anwendungen oder besuchten Webs i tes . Das  Produkt muss
jedoch die F-Secure-Server nach den Bewertungen von Anwendungen, Webs i tes , Nachrichten und
anderen Objekten abfragen. Diese Abfrage wird unter Verwendung einer kryptographischen
Prüfsumme durchgeführt, bei  der das  abgefragte Objekt selbst nicht an F-Secure gesendet wird.
Wir verfolgen nicht die  Daten pro Nutzer, sondern, ob die Anzahl  der Zugriffe auf die Datei  oder
Webs i te anges�egen i st.

Es  i st nicht mögl ich, jegl ichen Netzverkehr zum Echtzei t-Schutznetzwerk zu unterbinden, da
hierdurch der vom Produkt hergestel l te Schutz grundlegend gewährt wird.

Die Vorteile des Echtzeit-Schutznetzwerks

Mit dem Echtzei t-Schutznetzwerk haben Sie einen schnel leren und genaueren Schutz vor
aktuel len Bedrohungen. Zudem werden Sie bei  verdäch�gen, aber nicht schädl ichen
Anwendungen nicht unnö�g a larmiert.

Als  ak�ves  Mitgl ied von Real -�me Protec�on Network können Sie uns  hel fen, neue und noch
nicht erkannte Malware zu finden und mögl icherweise fa lsche Einträge aus  unserer
Virusdefini�onsdatenbank zu en�ernen.

Al le Tei lnehmer des  Echtzei t-Schutznetzwerks  hel fen s ich gegensei�g. Wenn das  Echtzei t-
Schutznetzwerk eine verdäch�ge Anwendung auf Ihrem Gerät findet, profi�eren Sie von den
Analyseergebnissen, wenn diese Anwendung berei ts  auf anderen Geräten gefunden wurde. Das
Echtzei t-Schutznetzwerk verbessert die Gesamtleistung Ihres  Geräts , da  das  insta l l ierte
Sicherhei tsprodukt Anwendungen, die das  Echtzei t-Schutznetzwerk schon analys iert und a ls
sauber eingestu� hat, nicht noch einmal  scannen muss . In ähnl icher Weise werden
Informa�onen zu schädl ichen Webs i tes  und unerwünschten Massen-Nachrichten über da s
Echtzei t-Schutznetzwerk weitergegeben. So können wir Ihnen einen genaueren Schutz vor
gefährl ichen Webs i tes  und Spam-Nachrichten bieten.

Je mehr Benutzer zu Real -�me Protec�on Network bei tragen, umso besser s ind Sie geschützt.

Welche Daten steuern Sie bei?

Als  ak�v Mitwirkender im Echtzei t-Schutznetzwerk steuern Sie Informa�onen zu den auf ihrem
Gerät befindl ichen Anwendungen und den bes uchten Webs i tes  bei . Deshalb kann das  Echtzei t-
Schutznetzwerk Ihnen den Schutz vor den aktuel l sten schädl ichen Anwendungen und
verdäch�gen Webs i tes  bieten.

Analyse der Dateibewertung

Das  Echtzei t-Schutznetzwerk sammelt nur Informa�onen von unbekannten Anwendungen und
Dateien, die entweder verdäch�g s ind oder a ls  Malware gel ten.

Real -�me Protec�on Network erfasst anonyme Informa�onen von ordnungsgemäßen und
verdäch�gen Anwendungen auf Ihrem Gerät. Rea l -�me Protec�on Network erfasst nur
Informa�onen von ausführbaren Dateien (wie beispielsweise por�erbaren ausführbaren



Dateien auf der Windows-Pla�orm mit den Erweiterungen .cpl , .exe, .dl l , .ocx, .sys , .scr und .drv).

Die gesammelten Informa�onen beinhal ten:

den Dateipfad, unter dem s ich die Anwendung auf Ihrem Gerät befindet,
die Dateigröße sowie das  Datum, an dem s ie erstel l t oder geändert wurde,
Dateia�ribute und Berech�gungen,
Signaturinforma�onen der Datei ,
die aktuel le Vers ion der Datei  und das  Unternehmen, das  s ie erstel l t hat,
den Dateiursprung oder seine Download-URL sowie
Ergebnisse von F-Secure DeepGuard und An�virusanalyse gescannter Dateien und
sons�ge ähnl iche Informa�onen.

Real -�me Protec�on Network erfasst keine Informa�onen zu Ihren persönl ichen Dokumenten,
wenn diese nicht a ls  infiziert gemeldet wurden. Für a l le Arten von bösar�gen Dateien erfasst
das  Programm die Bezeichnung der Infek�on s owie den Bereinigungs status  der Datei .

Mit dem Echtzei t-Schutznetzwerk können Sie auch verdäch�ge Anwendungen analys ieren lassen.
Anwendungen können ausschl ießl ich a ls  übertragbare ausführbare Dateien übermi�elt werden.
Das  Echtzei t-Schutznetzwerk wird niemals  Informa�onen über Ihre persönl ichen Dokumente
sammeln; diese werden auch niemals  automa�sch zur Analyse hochgeladen.

Dateien zur Analyse übermi�eln

Mit dem Echtzei t-Schutznetzwerk können Sie auch verdäch�ge Anwendungen zur Analyse
übermi�eln. Sie können nur übertragbare ausführbare Dateien übermi�eln.

Sie können einzelne verdäch�ge Anwendungen manuel l  übermi�eln, sobald Sie vom Produkt
dazu aufgefordert werden. Al terna�v können Sie den automa�schen Upload von verdäch�gen
Anwendungen in den Produkteinstel lungen a uswählen.

Das  Echtzei t-Schutznetzwerk lädt Ihre persönl ichen Dokumente nie automa�sch hoch.

Die Website-Bewertung analysieren

Das  Echtzei t-Schutznetzwerk verfolgt weder Ihre Webak�vi täten noch sammelt es  Informa�onen
auf Webs i tes , die berei ts  ana lys iert wurden. Es  sorgt dafür, dass  besuchte Webs i tes  s icher s ind,
während Sie im Internet surfen. Wenn Sie eine Webs i te besuchen, überprü� das  Echtzei t-
Schutznetzwerk dessen Sicherhei t und benachrich�gt Sie, sobald die Webs i te a ls  verdäch�g oder
schädl ich bewertet wurde.

Wenn die besuchte Webs i te schädl iche oder verdäch�ge Inhal te oder eine bekannte Gefa hr
enthäl t, sammelt das  Echtzei t-Schutznetzwerk die ganze URL der Sei te, sodass  der Inhal t der
Webs i te analys iert werden kann.

Wenn Sie eine Webs i te besuchen, die noch nicht bewertet wurde, s ammelt das  Echtzei t-
Schutznetzwerk die Na men der Domain und der Subdomain und in manchen Fä l len auch den
Pfad der besuchten Sei te, sodass  die Webs i te analys iert und bewertet werden kann. Al le
URL-Parameter, die vermutl ich Informa�onen enthal ten, die in einer persönl ich iden�fizierbaren
Weise mit Ihnen in Verbindung gebracht werden können, werden zum Schutz Ihrer Daten
en�ernt.



Anmerkung: Das  Echtzei t-Schutznetzwerk bewertet oder analys iert keine Websei ten in privaten
Netzwerken. Deshalb s ammelt es  keine Informa�onen zu privaten IP-Netzwerkadressen, wie
beispielsweise Fi rmen-Intranets .

Die Systeminforma�onen analysieren

Das  Echtzei t-Schutznetzwerk sammelt den Namen und die Vers ion Ihres  Betriebssystems,
Informa�onen zur Internetverbindung und Verwendungssta�s�ken zum Echtzei t-Schutznetzwerk
(z. B. wie o� die Webs i te-Bewertung abgefragt wurde oder wie lange es  durchschni�l ich da uert,
bis  die Abfrage ein Ergebnis  l iefert). Auf dies e Weise können wir unseren Service überwachen
und verbessern.

So schützen wir Ihre Daten

Wir übertragen die Informa�onen s icher und en�ernen automa�sch a l le persönl ichen
Informa�onen, die in den Daten enthal ten sein könnten.

Das  Echtzei t-Schutznetzwerk en�ernt iden�fizierbare Daten vor dem Senden an F-Secure und
verschlüssel t a l le gesa mmelten Informa�onen während der Übertra gung, um somit einen
unberech�gten Zugriff zu vermeiden. Die gesa mmelten Informa�onen werden nicht einzeln
verarbei tet, sondern mit Informa�onen von anderen ak�v Mitwirkenden in Gruppen
zusammengefasst. Al le  Daten werden sta�s�s ch und anonym analys iert, d. h. keine der Daten
werden mit Ihnen in Verbindung gebracht.

Jegl iche Informa�onen, die Sie persönl ich iden�fizieren könnten s ind nicht in den gesammelten
Daten enthal ten. Das  Echtzei t-Schutznetzwerk sammelt keine privaten IP-Adressen oder privaten
Informa�onen, wie E-Mai l -Adressen, Benutzernamen und Passwörter. Wir bemühen uns  sehr,
a l le persönl ich iden�fizierbaren Daten zu en�ernen. Trotz a l lem ist es  mögl ich, dass  in den
gesammelten Informa�onen noch immer einige iden�fizierbaren Daten enthal ten s ind. In
diesen Fä l len verwenden wir diese versehentl ich gesammelten Daten nicht, um Sie zu
iden�fizieren.

Wir legen großen Wert auf strenge Sicherhei tsmaßnahmen sowie phys ische, administra�ve und
technische Schutzmaßnahmen, um die gesammelten Informa�onen während deren Übertra gung,
Speicherung und Verarbei tung zu schützen. Die Informa�onen werden an ges icherten Orten und
auf Servern gespeichert, die von uns  kontrol l i ert werden und s ich entweder in unseren Büros
oder den Büros  unserer Zul ieferbetriebe befinden. Nur berech�gtes  Personal  darf auf diese
gesammelten Informa�onen zugrei fen.

F-Secure darf diese gesammelten Daten an s eine Tochtergesel l scha�en, Zul ieferbetriebe,
Vertriebshändler und Partner weitergeben, jedoch grundsätzl i ch in e iner nicht iden�fizierba ren,
anonymen Art und Wei se.

So werden Sie ein ak�v Mitwirkender

Sie hel fen uns  bei  der Verbesserung des  Echtzei t-Schutznetzwerks , indem Sie uns  Informa�onen
zu schädl ichen Programmen und Webs i tes  mi�ei len.



Sie können während der Insta l la�on selbst entscheiden, ob Sie ak�v mitwirken möchten.
Standardmäßig wird die ak�v Mitwirkender-Einstel lung bei  der Insta l la�on ak�viert und die
Verdäch�ge Datei -Upstream-Einstel lung dea k�viert. Sie können diese Einstel lungen jedoch auch
später noch in den Produkteinstel lungen ändern.

Befolgen Sie diese Anweisungen, um ein ak�v Mitwirkender im Echtzei t-Schutznetzwerk zu
werden.

Kl icken Sie auf der Hauptsei te des  Produkts  a uf Einstel lungen.1.
Wählen Sie Andere Einstel lungen > Datenschutz.2.
Überprüfen Sie das  Tei lnahme-Kontrol lkästchen, um ein ak�v Mitwirkender zu werden.3.
Wenn Sie verdäch�ge Anwendungen automa�sch zur Analyse übermi�eln möchten, gehen
Sie wie folgt vor:

Wählen Sie Andere Einstel lungen > Datenschutza.
Ak�vieren Sie Automa�scher Datei -Upstream.b.

Wenn Sie den automa�schen Datei -Upstream nicht ak�vieren, können Sie Ihre Auswahl  zur
Analyse manuel l  übermi�eln.

4.

Fragen zum Echtzeit-Schutznetzwerk

Kontaktdeta i l s  für Fragen zum Echtzei t-Schutznetzwerk

Für a l le weiteren Fragen zum Echtzei t-Schutznetzwerk, wenden Sie s ich an:

F-Secure Corpora�on

Tammasaarenkatu 7

PL 24

00181 Hels inki

Finnland

h�p://www.f-secure.com/en/web/home_global/support/contact

Die aktuel le Vers ion dieser Bes�mmung finden Sie jederzei t auf unserer Webs i te.


