Echtzeit-Schutznetzwerk

Dieses Dokument beschreibt das Echtzeit-Schutznetzwerk, ein Online-Service der F-Secure
Corporation, dersaubere Anwendungen und Websites identifiziert und Sie gleichzeitig vor
Malware und gefahrlichen Websites schitzt.

e Was ist das Echtzeit-Schutznetzwerk?
Das Echtzeit-Schutznetzwerk ist ein Online-Service, der bei aktuellen Internet-Gefahren
schnell reagiert.

e Die Vorteile des Echtzeit-Schutznetzwerks
Mit dem Echtzeit-Schutznetzwerk haben Sie einen schnelleren und genaueren Schutz vor
aktuellen Bedrohungen. Zudem werden Sie bei verddachtigen, aber nicht schadlichen
Anwendungen nicht unnoétig alarmiert.

e Welche Daten steuern Sie bei?
Als aktiv Mitwirkender im Echtzeit-Schutznetzwerk steuern Sie Informationen zu den auf
ihrem Gerat befindlichen Anwendungen und den besuchten Websites bei. Deshalb kann
das Echtzeit-Schutznetzwerk lhnen den Schutz vor den aktuellsten schadlichen
Anwendungen und verdachtigen Websites bieten.

e So schiitzen wir lhre Daten
Wir Gbertragen die Informationen sicher und entfernen automatisch alle persdnlichen
Informationen, die in den Daten enthalten sein kbnnten.

e So werden Sie ein aktiv Mitwirkender
Sie helfen uns bei der Verbesserung des Echtzeit-Schutznetzwerks, indem Sie uns
Informationen zu schadlichen Programmen und Websites mitteilen.

e Fragen zum Echtzeit-Schutznetzwerk
Kontaktdetails flir Fragen zum Echtzeit-Schutznetzwerk

Was ist das Echtzeit-Schutznetzwerk?

Das Echtzeit-Schutznetzwerk ist ein Online-Service, der bei aktuellen Internet-Gefahren schnell
reagiert.

Als aktiv Mitwirkender im Echtzeit-Schutznetzwerk kdnnen Sie uns dabei helfen, den Schutz vor
neuen Gefahren zu verstarken. Das Echtzeit-Schutznetzwerk sammelt Statistiken von gewissen
unbekannten, schadlichen oder verddachtigen Anwendungen und davon, was diese auf lhrem
Gerat anrichten. Diese Informationen sind anonym und werden zur kombinierten Datenanalyse
an die F-Secure Corporation gesendet. Wir verwenden die analysierten Informationen, um lhr
Gerat besservorden aktuellsten Bedrohungen und schadlichen Dateien zu schitzen.

So funktioniert das Echtzeit-Schutznetzwerk

Als aktives Mitglied von Real-time Protection Network kdnnen Sie Informationen zu unbekannten
Anwendungen und Websites sowie zu bosartigen Anwendungen und Angriffen auf Websites
bereitstellen. Real-time Protection Network verfolgt weder Ihre Webaktivitaiten noch erfasst das
Programm Informationen zu bereits zuvoranalysierten Websites. Es werden auch keine
Informationen zu ordnungsgemadfen Anwendungen erfasst, die auf lhrem Computerinstalliert
sind.



Wenn Sie nicht aktiv mitwirken mochten, sammelt das Echtzeit-Schutznetzwerk keine
Informationen zu installierten Anwendungen oder besuchten Websites. Das Produkt muss
jedoch die F-Secure-Server nach den Bewertungen von Anwendungen, Websites, Nachrichten und
anderen Objekten abfragen. Diese Abfrage wird unter Verwendung einer kryptographischen
Prifsumme durchgefiihrt, bei der das abgefragte Objekt selbst nicht an F-Secure gesendet wird.
Wir verfolgen nicht die Daten pro Nutzer, sondern, ob die Anzahl der Zugriffe auf die Datei oder
Website angestiegen ist.

Es ist nicht moglich, jeglichen Netzverkehr zum Echtzeit-Schutznetzwerk zu unterbinden, da
hierdurch der vom Produkt hergestellte Schutz grundlegend gewdhrt wird.

Die Vorteile des Echtzeit-Schutznetzwerks

Mit dem Echtzeit-Schutznetzwerk haben Sie einen schnelleren und genaueren Schutz vor
aktuellen Bedrohungen. Zudem werden Sie bei verdachtigen, aber nicht schadlichen
Anwendungen nicht unndtig alarmiert.

Als aktives Mitglied von Real-time Protection Network kénnen Sie uns helfen, neue und noch
nicht erkannte Malware zu finden und moéglicherweise falsche Eintrage aus unserer
Virusdefinitionsdatenbank zu entfernen.

Alle Teilnehmer des Echtzeit-Schutznetzwerks helfen sich gegenseitig. Wenn das Echtzeit-
Schutznetzwerk eine verdachtige Anwendung auf lhrem Gerat findet, profitieren Sie von den
Analyseergebnissen, wenn diese Anwendung bereits auf anderen Geraten gefunden wurde. Das
Echtzeit-Schutznetzwerk verbessert die Gesamtleistung lhres Gerats, da das installierte
Sicherheitsprodukt Anwendungen, die das Echtzeit-Schutznetzwerk schon analysiert und als
sauber eingestuft hat, nicht noch einmal scannen muss. In dhnlicher Weise werden
Informationen zu schadlichen Websites und unerwiinschten Massen-Nachrichten lGber das
Echtzeit-Schutznetzwerk weitergegeben. So kdnnen wir lhnen einen genaueren Schutz vor
gefahrlichen Websites und Spam-Nachrichten bieten.

Je mehr Benutzer zu Real-time Protection Network beitragen, umso bessersind Sie geschitzt.

Welche Daten steuern Sie bei?

Als aktiv Mitwirkender im Echtzeit-Schutznetzwerk steuern Sie Informationen zu den aufihrem
Gerat befindlichen Anwendungen und den besuchten Websites bei. Deshalb kann das Echtzeit-
Schutznetzwerk Thnen den Schutz vor den aktuellsten schadlichen Anwendungen und
verdachtigen Websites bieten.

Analyse der Dateibewertung

Das Echtzeit-Schutznetzwerk sammelt nur Informationen von unbekannten Anwendungen und
Dateien, die entweder verdachtig sind oderals Malware gelten.

Real-time Protection Network erfasst anonyme Informationen von ordnungsgemafRen und
verddachtigen Anwendungen auf lhrem Gerdt. Real-time Protection Network erfasst nur
Informationen von ausfiihrbaren Dateien (wie beispielsweise portierbaren ausfiihrbaren



Dateien auf der Windows-Plattform mit den Erweiterungen .cpl, .exe, .dll, .ocx, .sys, .scr und .drv).
Die gesammelten Informationen beinhalten:

den Dateipfad, unterdem sich die Anwendung auf lhrem Gerat befindet,

die DateigroBe sowie das Datum, an dem sie erstellt oder gedndert wurde,
Dateiattribute und Berechtigungen,

Signaturinformationen der Datei,

die aktuelle Version der Datei und das Unternehmen, das sie erstellt hat,

den Dateiursprung oder seine Download-URL sowie

Ergebnisse von F-Secure DeepGuard und Antivirusanalyse gescannter Dateien und
sonstige ahnliche Informationen.

Real-time Protection Network erfasst keine Informationen zu lhren persénlichen Dokumenten,
wenn diese nicht als infiziert gemeldet wurden. Fir alle Arten von bosartigen Dateien erfasst
das Programm die Bezeichnung der Infektion sowie den Bereinigungsstatus der Datei.

Mit dem Echtzeit-Schutznetzwerk kénnen Sie auch verddachtige Anwendungen analysieren lassen.
Anwendungen konnen ausschliefllich als Gibertragbare ausfiihrbare Dateien Gbermittelt werden.
Das Echtzeit-Schutznetzwerk wird niemals Informationen lGber lhre persdnlichen Dokumente
sammeln; diese werden auch niemals automatisch zur Analyse hochgeladen.

Dateien zur Analyse libermitteln

Mit dem Echtzeit-Schutznetzwerk kénnen Sie auch verdachtige Anwendungen zur Analyse
Ubermitteln. Sie kdnnen nur (ibertragbare ausfiihrbare Dateien lGbermitteln.

Sie konnen einzelne verdachtige Anwendungen manuell Gbermitteln, sobald Sie vom Produkt
dazu aufgefordert werden. Alternativkdnnen Sie den automatischen Upload von verdachtigen
Anwendungen in den Produkteinstellungen auswéahlen.

Das Echtzeit-Schutznetzwerk |adt Ihre persénlichen Dokumente nie automatisch hoch.

Die Website-Bewertung analysieren

Das Echtzeit-Schutznetzwerk verfolgt weder lhre Webaktivitaten noch sammelt es Informationen
auf Websites, die bereits analysiert wurden. Es sorgt dafiir, dass besuchte Websites sichersind,
wahrend Sie im Internet surfen. Wenn Sie eine Website besuchen, liberprift das Echtzeit-
Schutznetzwerk dessen Sicherheit und benachrichtigt Sie, sobald die Website als verdachtig oder
schadlich bewertet wurde.

Wenn die besuchte Website schadliche oder verdachtige Inhalte oder eine bekannte Gefahr
enthdlt, sammelt das Echtzeit-Schutznetzwerk die ganze URL der Seite, sodass derInhaltder
Website analysiert werden kann.

Wenn Sie eine Website besuchen, die noch nicht bewertet wurde, sammelt das Echtzeit-
Schutznetzwerk die Namen der Domain und der Subdomain und in manchen Fallen auch den
Pfad der besuchten Seite, sodass die Website analysiert und bewertet werden kann. Alle
URL-Parameter, die vermutlich Informationen enthalten, die in einer persénlich identifizierbaren
Weise mit lhnen in Verbindung gebracht werden kénnen, werden zum Schutz lhrer Daten
entfernt.



Anmerkung: Das Echtzeit-Schutznetzwerk bewertet oder analysiert keine Webseiten in privaten
Netzwerken. Deshalb sammelt es keine Informationen zu privaten IP-Netzwerkadressen, wie
beispielsweise Firmen-Intranets.

Die Systeminformationen analysieren

Das Echtzeit-Schutznetzwerk sammelt den Namen und die Version Ihres Betriebssystems,
Informationen zur Internetverbindung und Verwendungsstatistiken zum Echtzeit-Schutznetzwerk
(z. B. wie oft die Website-Bewertung abgefragt wurde oder wie lange es durchschnittlich dauert,
bis die Abfrage ein Ergebnis liefert). Auf diese Weise kdnnen wir unseren Service Gberwachen
und verbessern.

So schiitzen wir lhre Daten

Wir Gbertragen die Informationen sicher und entfernen automatisch alle personlichen
Informationen, die in den Daten enthalten sein kdnnten.

Das Echtzeit-Schutznetzwerk entfernt identifizierbare Daten vor dem Senden an F-Secure und
verschliisselt alle gesammelten Informationen wiahrend der Ubertragung, um somit einen
unberechtigten Zugriff zu vermeiden. Die gesammelten Informationen werden nicht einzeln
verarbeitet, sondern mit Informationen von anderen aktiv Mitwirkenden in Gruppen
zusammengefasst. Alle Daten werden statistisch und anonym analysiert, d. h. keine der Daten
werden mit lhnen in Verbindung gebracht.

Jegliche Informationen, die Sie personlich identifizieren kdnnten sind nichtin den gesammelten
Daten enthalten. Das Echtzeit-Schutznetzwerk sammelt keine privaten IP-Adressen oder privaten
Informationen, wie E-Mail-Adressen, Benutzernamen und Passworter. Wir bemihen uns sehr,
alle personlich identifizierbaren Daten zu entfernen. Trotz allem ist es moglich, dass in den
gesammelten Informationen noch immer einige identifizierbaren Daten enthalten sind. In
diesen Fallen verwenden wir diese versehentlich gesammelten Daten nicht, um Sie zu
identifizieren.

Wir legen groRen Wert auf strenge SicherheitsmaRBnahmen sowie physische, administrative und
technische SchutzmaRnahmen, um die gesammelten Informationen wiahrend deren Ubertragung,
Speicherung und Verarbeitung zu schiitzen. Die Informationen werden an gesicherten Orten und
auf Servern gespeichert, die von uns kontrolliert werden und sich entwederin unseren Biiros
oder den Blros unserer Zulieferbetriebe befinden. Nur berechtigtes Personal darf auf diese
gesammelten Informationen zugreifen.

F-Secure darf diese gesammelten Daten an seine Tochtergesellschaften, Zulieferbetriebe,
Vertriebshdandler und Partner weitergeben, jedoch grundsatzlich in einer nicht identifizierbaren,
anonymen Art und Weise.

So werden Sie ein aktiv Mitwirkender

Sie helfen uns bei der Verbesserung des Echtzeit-Schutznetzwerks, indem Sie uns Informationen
zu schadlichen Programmen und Websites mitteilen.



Sie konnen wahrend der Installation selbst entscheiden, ob Sie aktivmitwirken moéchten.
Standardmafig wird die aktiv Mitwirkender-Einstellung bei der Installation aktiviert und die
Verdachtige Datei-Upstream-Einstellung deaktiviert. Sie konnen diese Einstellungen jedoch auch
spaternoch in den Produkteinstellungen @dndern.

Befolgen Sie diese Anweisungen, um ein aktiv Mitwirkender im Echtzeit-Schutznetzwerk zu
werden.

Klicken Sie auf der Hauptseite des Produkts auf Einstellungen.
Wadhlen Sie Andere Einstellungen > Datenschutz.
Uberpriifen Sie das Teilnahme-Kontrollkdstchen, um ein aktiv Mitwirkender zu werden.
Wenn Sie verdachtige Anwendungen automatisch zur Analyse Gbermitteln moéchten, gehen
Sie wie folgt vor:

a. Wahlen Sie Andere Einstellungen > Datenschutz

b. Aktivieren Sie Automatischer Datei-Upstream.
Wenn Sie den automatischen Datei-Upstream nicht aktivieren, konnen Sie lhre Auswahl zur
Analyse manuell Gbermitteln.
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Fragen zum Echtzeit-Schutznetzwerk

Kontaktdetails flr Fragen zum Echtzeit-Schutznetzwerk

Firalle weiteren Fragen zum Echtzeit-Schutznetzwerk, wenden Sie sich an:

F-Secure Corporation
Tammasaarenkatu 7
PL 24

00181 Helsinki
Finnland

http://www.f-secure.com/en/web/home global/support/contact

Die aktuelle Version dieser Bestimmung finden Sie jederzeit auf unserer Website.



